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1. ОБЩАЯ ХАРАКТЕРИСТИКА ПРОГРАММЫ 

1.1. Общие положения 

1.1.1. Нормативные правовые основания разработки программы 

Нормативные правовые основания для разработки дополнительной 

профессиональной программы – программы профессиональной переподготовки 

«Специалист по защите информации» (далее – программа) составляют: 

 Федеральный закон от 29 декабря 2012 г. № 273-ФЗ «Об образовании в 

Российской Федерации»; 

 Приказ Министерства образования и науки Российской Федерации от 1 

июля 2013 г. № 499 «Об утверждении Порядка организации и осуществления 

образовательной деятельности по дополнительным профессиональным 

программам»; 

 Письмо Министерства образования и науки Российской Федерации от 22 

апреля 2015 г. № ВК-1032/06 (Методические рекомендации-разъяснения по 

разработке дополнительных профессиональных программ на основе 

профессиональных стандартов); 

- Порядок разработки и утверждения в Автономной некоммерческой 

образовательной организации дополнительного профессионального образования 

«Тихоокеанская высшая школа экономики и управления» (далее – АНОО ДПО 

«ТВШЭУ») дополнительных профессиональных программ - программ 

профессиональной переподготовки, программ повышения квалификации и 

Уставом АНОО ДПО «ТВШЭУ». 

Программа разработана на основе профессионального стандарта - 

«Специалист по технической защите информации» (утвержден приказом 

Министерства труда и социальной защиты Российской Федерации от 09.08.2022 

№ 474н). 

Программа разработана в соответствии с требованиями федерального 

государственного образовательного стандарта (далее – ФГОС) среднего 

профессионального образования по специальности 10.02.05 «Обеспечение 

информационной безопасности автоматизированных систем». Разработана на 

основе ФГОС СПО, утверждѐнного приказом Министерства образования и науки 

РФ от 9 декабря 2016 года №1553. 

1.1.2. Требования к слушателям 

а) категория слушателей: лица, желающие освоить дополнительную 

профессиональную программу «Специалист по защите информации». 

б) требования к уровню образования: к освоению программ допускаются 

лица, имеющие среднее профессиональное и (или) высшее образование и лица, 
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получающие среднее профессиональное и (или) высшее образование. 

Вступительные испытания не предусмотрены. 

1.1.3. Особенности адаптации образовательной программы для лиц с 

ограниченными возможностями здоровья 

Разработка адаптированной образовательной программы для лиц с ОВЗ 

и/или инвалидностью или обновление уже существующей образовательной 

программы определяются индивидуальной программой реабилитации инвалида 

(при наличии), рекомендациями заключения ПМПК (при наличии) и 

осуществляются по заявлению слушателя (законного представителя).  

1.1.4. Форма обучения: очная. 

1.1.5. Трудоемкость освоения: 252 академических часов, включая все виды 

контактной и самостоятельной работы слушателя. 

1.1.6. Период освоения: 77/11 календарных дней/недель. 

1.1.7. Форма документа, выдаваемого по результатам освоения 

программы: лицам, успешно освоившим дополнительную профессиональную 

программу и прошедшим итоговую аттестацию, выдается диплом о 

профессиональной переподготовке установленного образца. 

1.2. Цель освоения и характеристика новой квалификации 

1.2.1. Цель освоения  

Целью освоения программы является формирование у слушателей трудовой 

функции в соответствии с профессиональным стандартом «Специалист по 

технической защите информации» (утвержден приказом Министерства труда и 

социальной защиты Российской Федерации от 09.08.2022 № 474н), необходимой 

для выполнения нового вида профессиональной деятельности в области 

технической защиты информации, приобретение новой квалификации 

Специалист по технической защите информации, а также новых 

профессиональных компетенций (ПК) в соответствии с ФГОС СПО.   

1.2.2. Характеристика новой квалификации и связанных с ней видов 

профессиональной деятельности, трудовых функций и (или) уровней 

квалификации
 

Область профессиональной деятельности: техническая защита информации. 

Вид профессиональной деятельности: выполнение работ по технической 

защите информации, предотвращение утечки информации ограниченного доступа 

по техническим каналам в результате несанкционированного доступа к 

информации и специальных воздействий на информацию (носители информации) 

в целях ее добывания, уничтожения, искажения и блокирования доступа к ней. 
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Обобщенная трудовая функция, подлежащая освоению проведение работ по 

установке и техническому обслуживанию средств защиты информации.  

Уровень квалификации в соответствии с профессиональным стандартом: 5 -

7. 

 

1.3. Планируемые результаты обучения 

Программа направлена на получение компетенции, необходимой для 

выполнения нового вида профессиональной деятельности, приобретение новой 

квалификации. 

Выпускник дополнительной профессиональной программы 

профессиональной переподготовки должен обладать следующими 

профессиональными компетенциями (ПК) в соответствии с ФГОС СПО 10.02.05 

«Обеспечение информационной безопасности автоматизированных систем» и 

готов выполнять следующие трудовые функции в соответствии с 

профессиональным стандартом «Специалист по технической защите 

информации» (утвержден приказом Министерства труда и социальной защиты 

Российской Федерации от 09.08.2022 № 474н).  

 

Таблица 1 – Получаемые компетенции и трудовые функции 

Код и наименование компетенций Код трудовых 

функций 

Трудовые функции 

ПК 1.1. Производить установку и 

настройку компонентов 

автоматизированных 

(информационных) систем в 

защищенном исполнении в 

соответствии с требованиями 

эксплуатационной документации. 

A/01.5 Проведение работ по 

установке, настройке, 

испытаниям и техническому 

обслуживанию технических 

средств защиты информации 

от утечки за счет побочных 

электромагнитных 

излучений и наводок 

ПК 1.2. Администрировать 

программные и программно-аппаратные 

компоненты автоматизированной 

(информационной) системы в 

защищенном исполнении 

A/01.5 Проведение работ по 

установке, настройке, 

испытаниям и техническому 

обслуживанию технических 

средств защиты информации 

от утечки за счет побочных 

электромагнитных 

излучений и наводок 

ПК 1.3. Обеспечивать бесперебойную 

работу автоматизированных 

(информационных) систем в 

защищенном исполнении в 

соответствии с требованиями 

A/01.5 Проведение работ по 

установке, настройке, 

испытаниям и техническому 

обслуживанию технических 

средств защиты информации 
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Код и наименование компетенций Код трудовых 

функций 

Трудовые функции 

эксплуатационной документации от утечки за счет побочных 

электромагнитных 

излучений и наводок 

ПК 1.4. Осуществлять проверку 

технического состояния, техническое 

обслуживание и текущий ремонт, 

устранять отказы и восстанавливать 

работоспособность 

автоматизированных 

(информационных) систем в 

защищенном исполнении 

A/03.5 Проведение работ по 

установке, настройке, 

испытаниям и техническому 

обслуживанию программных 

(программно-технических) 

средств защиты информации 

от несанкционированного 

доступа 

ПК 2.1. Осуществлять установку и 

настройку отдельных программных, 

программно-аппаратных средств 

защиты информации. 

B/01.6 Проведение работ по 

установке, настройке, 

испытаниям и техническому 

обслуживанию защищенных 

технических средств 

обработки информации 

ПК 2.2. Обеспечивать защиту 

информации в автоматизированных 

системах отдельными программными, 

программно-аппаратными средствами. 

A/03.5 Проведение работ по 

установке, настройке, 

испытаниям и техническому 

обслуживанию программных 

(программно-технических) 

средств защиты информации 

от несанкционированного 

доступа 

ПК 2.3. Осуществлять тестирование 

функций отдельных программных и 

программно-аппаратных средств 

защиты информации. 

A/03.5 Проведение работ по 

установке, настройке, 

испытаниям и техническому 

обслуживанию программных 

(программно-технических) 

средств защиты информации 

от несанкционированного 

доступа 

ПК 2.4. Осуществлять обработку, 

хранение и передачу информации 

ограниченного доступа. 

A/03.5 Проведение работ по 

установке, настройке, 

испытаниям и техническому 

обслуживанию программных 

(программно-технических) 

средств защиты информации 

от несанкционированного 

доступа 

ПК 2.5. Уничтожать информацию и 

носители информации с 

использованием программных и 

программно-аппаратных средств. 

A/03.5 Проведение работ по 

установке, настройке, 

испытаниям и техническому 

обслуживанию программных 
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Код и наименование компетенций Код трудовых 

функций 

Трудовые функции 

(программно-технических) 

средств защиты информации 

от несанкционированного 

доступа 

ПК 2.6. Осуществлять регистрацию 

основных событий в 

автоматизированных 

(информационных) системах, в том 

числе с использованием программных и 

программно-аппаратных средств 

обнаружения, предупреждения и 

ликвидации последствий компьютерных 

атак. 

A/03.5 Проведение работ по 

установке, настройке, 

испытаниям и техническому 

обслуживанию программных 

(программно-технических) 

средств защиты информации 

от несанкционированного 

доступа 

ПК 3.1. Осуществлять установку, 

монтаж, настройку и техническое 

обслуживание технических средств 

защиты информации в соответствии с 

требованиями эксплуатационной 

документации. 

A/03.5 Проведение работ по 

установке, настройке, 

испытаниям и техническому 

обслуживанию программных 

(программно-технических) 

средств защиты информации 

от несанкционированного 

доступа 

ПК 3.2. Осуществлять эксплуатацию 

технических средств защиты 

информации в соответствии с 

требованиями эксплуатационной 

документации. 

A/03.5 Проведение работ по 

установке, настройке, 

испытаниям и техническому 

обслуживанию программных 

(программно-технических) 

средств защиты информации 

от несанкционированного 

доступа 

ПК 3.3. Осуществлять измерение 

параметров побочных 

электромагнитных излучений и 

наводок, создаваемых техническими 

средствами обработки информации 

ограниченного доступа. 

E/01.6 Проведение специальных 

исследований на побочные 

электромагнитные излучения 

и наводки технических 

средств обработки 

информации 

ПК 3.4. Осуществлять измерение 

параметров фоновых шумов, а также 

физических полей, создаваемых 

техническими средствами защиты 

информации. 

A/03.5 Проведение работ по 

установке, настройке, 

испытаниям и техническому 

обслуживанию программных 

(программно-технических) 

средств защиты информации 

от несанкционированного 

доступа 

ПК 3.5. Организовывать отдельные 

работы по физической защите объектов 

A/03.5 Проведение работ по 

установке, настройке, 
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Код и наименование компетенций Код трудовых 

функций 

Трудовые функции 

информатизации. испытаниям и техническому 

обслуживанию программных 

(программно-технических) 

средств защиты информации 

от несанкционированного 

доступа 

 

Таблица 2 – Планируемые результаты обучения 

Виды деятельности Код и 

наименование 

компетенции 

Показатели освоения компетенции 

Знания 

 

Умения 

 

Практический 

опыт  

(при наличии)  

ВД 1. Эксплуатация 

автоматизированны

х информационных 

систем в 

 защищенном 

исполнении 

ПК1.1-ПК1.4 

ПК2.1-ПК2.6 

ПК3.1-ПК3.5 

 

состав и принципы 

работы 

автоматизированных 

систем, 

 операционных 

систем и сред 

обеспечивать 

работоспособност

ь, обнаруживать и 

устранять 

неисправности, 

осуществлять 

комплектование, 

конфигурирование

, настройку 

автоматизированн

ых систем в 

 защищенном 

исполнении и 

компонент систем 

защиты 

 информации 

автоматизированн

ых систем 

эксплуатации 

компонентов 

систем защиты 

информации  

автоматизирован

ных систем, их 

диагностике, 

устранении 

 отказов и 

восстановлении 

работоспособнос

ти 

принципы 

разработки 

алгоритмов 

программ, основных 

 приемов 

программирования 

производить 

установку, 

адаптацию и 

сопровождение 

 типового 

программного 

обеспечения, 

входящего в 

состав 

 систем защиты 

информации 

автоматизированн

ой системы 

администрирова

нии 

автоматизирован

ных систем в 

 защищенном 

исполнении 

модели баз данных организовывать, 

конфигурировать, 

производить 

монтаж, 

 осуществлять 

диагностику и 

установке 

компонентов 

систем защиты 

информации  

автоматизирован

ных 
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Виды деятельности Код и 

наименование 

компетенции 

Показатели освоения компетенции 

Знания 

 

Умения 

 

Практический 

опыт  

(при наличии)  

устранять 

неисправности 

 компьютерных 

сетей, работать с 

сетевыми 

протоколами 

 разных уровней 

информационны

х систем 

принципы 

построения, 

физические основы 

работы 

периферийных 

устройств, основных 

методов организации 

и проведения 

технического 

обслуживания 

вычислительной 

 техники и других 

технических средств 

информатизации 

настраивать и 

устранять 

неисправности 

 программно-

аппаратных 

средств защиты 

информации в  

компьютерных 

сетях по заданным 

правилам 

 

 теоретические 

основы 

компьютерных сетей 

и их аппаратных 

компонент, сетевых 

моделей, протоколов 

и принципов 

адресации 

  

порядок установки и 

ввода в 

эксплуатацию 

средств защиты 

 информации в 

компьютерных сетях 

  

ПК1.1-ПК1.4 

ПК2.1-ПК2.6 

ПК3.1-ПК3.5. 

Требования к 

оформлению 

заключений 

(протоколов, актов) о 

контроле 

различными 

методами НК 

Выявлять ошибки, 

неточности, 

допущенные 

специалистами по 

НК при 

составлении 

заключений 

(протоколов, 

актов) о контроле 

 

 Устанавливать 

связь 

технологического 

процесса и 
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Виды деятельности Код и 

наименование 

компетенции 

Показатели освоения компетенции 

Знания 

 

Умения 

 

Практический 

опыт  

(при наличии)  

выявленных по 

результатам НК 

дефектов 

ВД 2 

Защита 

информации в 

автоматизированны

х 

 системах 

программными и 

 программно-

аппаратными 

 средствами 

ПК1.1-ПК1.4 

ПК2.1-ПК2.6 

ПК3.1-ПК3.5 

особенности и 

способы применения 

программных и 

 программно-

аппаратных средств 

защиты информации, 

в том 

 числе, в 

операционных 

системах, 

компьютерных сетях, 

базах 

 данных 

устанавливать, 

настраивать, 

применять 

программные и 

 программно-

аппаратные 

средства защиты 

информации 

установке и 

настройке 

программных 

средств защиты 

 информации 

типовые модели 

управления 

доступом, средств, 

методов и 

протоколов 

идентификации и 

аутентификации 

диагностировать, 

устранять отказы, 

обеспечивать 

 

работоспособност

ь и тестировать 

функции 

 программно-

аппаратных 

средств защиты 

информации 

тестировании 

функций, 

диагностике, 

устранении 

отказов и  

восстановлении 

работоспособнос

ти программных 

и  программно-

аппаратных 

средств защиты 

информации 

типовые средства и 

методы ведения 

аудита, средств и 

проверять 

выполнение 

требований по 

защите 

информации 

 от 

несанкционирован

ного доступа при 

аттестации 

объектов 

 информатизации 

по требованиям 

безопасности 

информации 

учете, обработке, 

хранении и 

передаче 

информации, для 

 которой 

установлен 

режим 

конфиденциальн

ости 

 способов защиты 

информации в 

локальных 

вычислительных 

использовать 

типовые 

программные 

криптографически

е 

 средства, в том 
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Виды деятельности Код и 

наименование 

компетенции 

Показатели освоения компетенции 

Знания 

 

Умения 

 

Практический 

опыт  

(при наличии)  

числе 

электронную 

подпись 

ПК1.1-ПК1.4 

ПК2.1-ПК2.6 

ПК3.1-ПК3.5 

основные понятия 

криптографии и 

типовых 

криптографических 

методов и средств 

защиты информации 

устанавливать и 

настраивать 

средства 

антивирусной 

 защиты в 

соответствии с 

предъявляемыми 

требованиями 

 

 осуществлять 

мониторинг и 

регистрацию 

сведений, 

необходимых для 

защиты объектов 

информатизации, 

в том  числе с 

использованием 

программных и 

 программно-

аппаратных 

средств 

обнаружения, 

 предупреждения 

и ликвидации 

последствий 

компьютерных 

 атак 

 

ВД 3 Защита 

информации 

 техническими 

средствами 

ПК1.1-ПК1.4 

ПК2.1-ПК2.6 

ПК3.1-ПК3.5 

физические основы, 

структуру и условия 

формирования 

 технических каналов 

утечки информации, 

способы их 

 выявления и методы 

оценки опасности, 

классификацию 

 существующих 

физических полей и 

технических каналов 

 утечки информации 

применять 

средства охранной 

сигнализации, 

охранного 

 телевидения и 

систем контроля и 

управления 

доступом 

выявлении 

технических 

каналов утечки 

информации 

номенклатуру и 

характеристики 

аппаратуры, 

используемой 

для измерения 

применять 

технические 

средства для 

криптографическо

й 

применении, 

техническом 

обслуживании, 

диагностике, 

 устранении 
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Виды деятельности Код и 

наименование 

компетенции 

Показатели освоения компетенции 

Знания 

 

Умения 

 

Практический 

опыт  

(при наличии)  

параметров 

побочных 

электромагнитных 

излучений и наводок 

(далее - ПЭМИН), а 

также параметров 

фоновых шумов и 

физических полей, 

создаваемых 

 техническими 

средствами защиты 

информации 

 защиты 

информации 

конфиденциальног

о характера 

отказов, 

восстановлении 

работоспособнос

ти, 

 установке, 

монтаже и 

настройке 

инженерно-

технических 

 средств 

физической 

защиты и 

технических 

средств защиты 

 информации 

 основные принципы 

действия и 

характеристики, 

порядок 

 технического 

обслуживания, 

устранение 

неисправностей и 

 организацию 

ремонта технических 

средств защиты 

 информации 

применять 

технические 

средства для 

уничтожения 

 информации и 

носителей 

информации, 

защиты 

информации в 

 условиях 

применения 

мобильных 

устройств 

обработки и 

передачи данных 

проведении 

измерений 

параметров 

ПЭМИН, 

создаваемых 

 техническими 

средствами 

обработки 

информации, для 

которой 

 установлен 

режим 

конфиденциальн

ости, при 

аттестации 

 объектов 

информатизации 

по требованиям 

безопасности 

информации 

основные способы 

физической защиты 

объектов 

 информатизации 

применять 

инженерно-

технические 

средства 

физической 

 защиты объектов 

информатизации 

проведении 

измерений 

параметров 

фоновых шумов, 

а 

 также 

физических 

полей, 

создаваемых 

техническими 

 средствами 

защиты 

информации 
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Виды деятельности Код и 

наименование 

компетенции 

Показатели освоения компетенции 

Знания 

 

Умения 

 

Практический 

опыт  

(при наличии)  

ПК1.1-ПК1.4 

ПК2.1-ПК2.6 

ПК3.1-ПК3.5 

методики 

инструментального 

контроля 

эффективности 

 защиты 

информации, 

обрабатываемой 

средствами 

 вычислительной 

техники на объектах 

информатизации 

  

  номенклатуру 

применяемых 

средств защиты 

информации 

 от 

несанкционированно

й утечки по 

техническим каналам 

и 

 физической защиты 

объектов 

информатизации. 

 

  

1.4. Учебно-тематический план 

Таблица 3 – Учебно-тематический план 

 

 
Наименование разделов (модулей), тем, 

видов аттестации 

Трудоемкость, ак.час Формы 

аттестации 

Итого Виды занятий,  

в т.ч. 

СР  

Л ПЗ,ЛР К  

Раздел 1 (модуль 1) Информация и ее 

свойства 

35 10 10 - 15  

Тема 1.1 Информация как объект 

защиты. Характеристики информации 

7 2 2 - 3  

Тема 1.2. Понятие и значение защиты 

информации в органах государственной 

власти 

7 2 2 - 3  

Тема 1.3. Основные понятия 

информационной безопасности.  
6 2 2 - 2  

Тема 1.4. Технические предпосылки 

кризиса информационной безопасности 

7 2 2 - 3  

Тема 1.5. Концепция комплексного 

обеспечения информационной 

7 2 2 - 3  
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Наименование разделов (модулей), тем, 

видов аттестации 

Трудоемкость, ак.час Формы 

аттестации 

Итого Виды занятий,  

в т.ч. 

СР  

Л ПЗ,ЛР К  

безопасности 

Промежуточная аттестация 1 х х х 1 тестирование 

Раздел 2 (модуль 2) Методы защиты 

информации 

35 10 10 - 15  

Тема 2.1. Актуальность проблемы 

обеспечения безопасности 

информационных технологий 

7 2 2 - 3  

Тема 2.2 Оценочные стандарты и их 

роль в информационной безопасности 

7 2 2 - 3  

Тема 2.3. Обзор международных 

стандартов информационной  

безопасности  

6 2 2 - 2  

Тема 2.4. Классы безопасности 

информационных систем 

7 2 2 - 3  

Тема 2.5. Вредоносная программа. 

Методы защиты информации  

7 2 2 - 3  

Промежуточная аттестация 1 х х х 1 тестирование 

Раздел 3 (модуль 3) Государственная 

система защиты информации 

35 10 10 - 15  

Тема 3.1. Государственная политика 

информационной безопасности. 

7 2 2 - 3  

Тема 3.2. Государственная система 

информационной безопасности РФ 

7 2 2 - 3  

Тема 3.3. Критерии определения 

безопасности компьютерных систем 

6 2 2 - 2  

Тема 3.4. Организационная структура 

системы обеспечения информационной 

безопасности 

7 2 2 - 3  

Тема 3.5. Персональные данные 7 2 2 - 3  

Промежуточная аттестация 1 х х х 1 тестирование 

Раздел 4 (модуль 4) Защита 

конфиденциальной информации от 

разглашения 

28 5 10 - 13  

Тема 4.1. Конфиденциальная 

информация как объект защиты. 

Структура, цели и задачи системы 

защиты конфиденциальной информации 

на предприятии 

9 2 4 - 3  

Тема 4.2. Последовательность и 

содержание комплексной защиты 

конфиденциальной информации на 

предприятии 

6 1 2 - 3  

Тема 4.3. Меры для защиты 

конфиденциальной информации 

6 1 2 - 3  

Тема 4.4. Правовые основы обеспечения 

информационной безопасности  

6 1 2 - 3  
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Наименование разделов (модулей), тем, 

видов аттестации 

Трудоемкость, ак.час Формы 

аттестации 

Итого Виды занятий,  

в т.ч. 

СР  

Л ПЗ,ЛР К  

Промежуточная аттестация 1 х х х 1 тестирование 

Раздел 5 (модуль 5) Защита 

конфиденциальной информации от 

несанкционированного доступа 

19 3 6 - 10  

Тема 5.1. Определение и основные 

способы несанкционированного 

доступа (НСД) 

6 1 2 - 3  

Тема 5.2. Методы защиты от 

несанкционированного доступа (НСД) 

6 1 2 - 3  

Тема 5.3. Идентификация и 

аутентификация 

6 1 2 - 3  

Промежуточная аттестация 1 х х х 1 тестирование 

Раздел 6 (модуль 6) Защита 

информации от утечки по 

техническим каналам. 

24 4 8 - 12  

Тема 6.1. Определение канала утечки 

информации и технического канала 

утечки информации 

6 1 2 - 3  

Тема 6.2. Методы для защиты 

информации от утечки по техническим 

каналам 

11 2 4 - 5  

Тема 6.3 Алгоритм борьбы со 

скрытыми техническими каналами 

утечки информации 

6 1 2 - 3  

Промежуточная аттестация 1 х х х 1 тестирование 

Раздел 7(модуль 7) Лицензирование 

деятельности по технической защите 

конфиденциальной информации и 

сертификация средств защиты 

25 4 8 - 13  

Тема 7.1. Лицензирование деятельности 

по технической защите 

конфиденциальной информации 

6 1 2 - 3  

Тема 7.2. Сертификация средств 

защиты информации 

6 1 2  - 3  

Тема 7.3. Нормативная правовая база по 

сертификации средств защиты 

информации 

6 1 2 - 3  

Тема 7.4. Виды сертификатов 

соответствия средств защиты 

информации 

6 1 2 - 3  

Промежуточная аттестация 1 х х х 1 тестирование 

Раздел 8 (модуль 8) Оценка 

защищенности конфиденциальной 

информации 

21 6 4 - 11  

Тема 8.1. Организация и обеспечение 

защиты конфиденциальной 

10 3 2 - 5  
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Наименование разделов (модулей), тем, 

видов аттестации 

Трудоемкость, ак.час Формы 

аттестации 

Итого Виды занятий,  

в т.ч. 

СР  

Л ПЗ,ЛР К  

информации при ее обработке в 

компьютерных сетях 

Тема 8.2. Мониторинг и анализ 

состояния безопасности компьютерных 

сетей 

10 3 2 - 5  

Промежуточная аттестация 1 х х х 1 тестирование 

Раздел 9 (модуль 9) Порядок 

проведения работ по защите 

конфиденциальной информации на 

предприятии 

28 8 8 - 12  

Тема 9.1. Система управления 

информационной безопасности в 

современной организации 

7 2 2 - 3  

Тема 9.2. Информационная политика 

предприятия. Основные руководящие  

документы по лицензированию и 

сертификации в области защиты  

информации 

6 2 2 - 2  

Тема 9.3. Системы защиты информации 

в организации.  Система защиты 

информации «Vipnet» 

7 2 2 - 3  

Тема 9.4. Система защиты информации 

«КриптоПро» 

7 2 2 - 3  

Промежуточная аттестация 1 х х х 1 тестирование 

Итоговая аттестация 2 х х х 2 тестирование 

Всего ак. часов 252 60 74 х 118  

1.5. Календарный учебный график 

Таблица 4 – Календарный учебный график 



 



1.6. Рабочие программы дисциплин (модулей, разделов) 

Таблица 5 – Рабочая программа дисциплина (модуля, раздела) 

Наименование тем 

Виды 

учебных 

занятий 

ак. 
час 

Содержание 

Тема 1.1. Информация 

как объект защиты. 

Характеристики 

информации. 

лекции 2 Понятие информации (данные, знания). 

Основные свойства информации, 

определяющие необходимость ее 

защиты: конфиденциальность, 

целостность, доступность (триада CIA). 

Дополнительные свойства: 

аутентичность, апеллируемость, 

неотказуемость. Информация как ресурс 

и объект правоотношений. 

практики 2 Анализ примеров нарушения 

конфиденциальности, целостности, 

доступности в реальных кейсах 

(например, утечка баз данных, хакерская 

атака на сайт и тп.) 

Тема 1.2 Понятие и 

значение защиты 

информации в органах 

государственной власти. 

лекции 2 Специфика информации в госсекторе: 

государственная тайна, служебная тайна, 

персональные данные. Роль защиты 

информации в обеспечении 

национальной безопасности, 

обороноспособности, стабильности 

государства. 

практики 2 Разбор нормативных требований к 

защите информации в типовом 

госучреждении (на основе закона «О 

государственной тайне», «Об 

информации...»). 

Тема 1.3. Основные 

понятия 

информационной 

безопасности 

лекции 2 Угрозы ИБ, их источники и виды. 

Уязвимости информационных систем. 

Атака как реализация угрозы. Политика 

безопасности. Риски ИБ и подходы к 

управлению ими. 

практики 2 Составление карты угроз для типовой IT-

инфраструктуры малого офиса. 

Тема 1.4. Технические 

предпосылки кризиса 

информационной 

безопасности 

лекции 2 Эволюция ИБ в контексте развития 

технологий (централизованные системы -

> ПК -> сети -> интернет -> мобильность 

-> облака -> IoT (инернет вещей)). Рост 

сложности систем, скорость 

распространения угроз (вирусы, черви). 

Проблемы BYOD и удаленного доступа. 

практики 2 Исследование статистики 

киберинцидентов за последние 5 лет и 

выявление технологических трендов, 
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способствующих им. 

Тема 1.5. Концепция 

комплексного 

обеспечения 

информационной 

безопасности. 

лекции 2 Принцип «защита в глубину» 

(эшелонированная защита). Единство 

правовых, организационных и 

технических мер. Непрерывность и 

жизненный цикл защиты. Модель PDCA 

(Plan-Do-Check-Act) в управлении ИБ. 

практики 2 Разработка эскизной схемы комплексной 

системы защиты для условной компании. 

 Промежуточ

ная 

аттестация 

модуль 1 

1 Тест по терминам и концепциям Раздела 

1. Кейс-задание на анализ уязвимостей 

простой системы. 

Тема 2.1. Актуальность 

проблемы обеспечения 

безопасности 

информационных 

технологий. 

лекции 2 Зависимость современного общества и 

бизнеса от IT. Финансовые, 

репутационные, юридические 

последствия инцидентов ИБ. Тенденции 

в киберпреступности (таргетированные 

атаки, кибершпионаж). 

практики 2 Опрос по материалам лекции, дискуссия 

Расчет потенциальных убытков компании 

от простоя информационной системы 

(например, интернет-магазина). 

Тема 2.2. Оценочные 

стандарты и их роль в 

информационной 

безопасности. 

лекции 2 Понятие «доверенной системы». 

Критерии оценки безопасности 

(Функциональные требования, 

Требования гарантированности). Роль 

стандартов в унификации и оценке мер 

защиты. 

практики 2 Опрос по материалам лекции, дискуссия 

Сравнительный анализ базовых 

требований из различных стандартов. 

Тема 2.3. Обзор 

международных 

стандартов 

информационной 

безопасности. 

лекции 2 ISO/IEC 27000 серия (27001, 27002) — 

система менеджмента информационной 

безопасности (СМИБ). Common Criteria 

(ISO/IEC 15408). Стандарты PCI DSS, 

COBIT. 

практики 2 Опрос по материалам лекции, дискуссия 

Изучение структуры ISO/IEC 27002 и 

сопоставление ее разделов с мерами 

защиты в организации. 

Тема 2.4. Классы 

безопасности 

информационных 

систем. 

лекции 2 Исторические стандарты («Оранжевая 

книга» TCSEC, ITSEC). Классы защиты 

по российским руководящим документам 

(РД) и стандартам. Грифы 

конфиденциальности и уровни допуска 

пользователей.  

практики 2 Опрос по материалам лекции, дискуссия 

Определение необходимого класса 

защиты для информационной системы, 

обрабатывающей персональные данные. 

Тема 2.5. Вредоносная лекции 2 Классификация вредоносного ПО 
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программа. Методы 

защиты информации. 

(вирусы, черви, трояны, шпионское ПО, 

ransomware). Принципы работы 

антивирусов (сигнатурный и 

проактивный анализ). Файрволы, 

системы обнаружения вторжений 

(IDS/IPS). 

практики 2 Опрос по материалам лекции, дискуссия 

Анализ поведения образца вредоносной 

программы в песочнице (sandbox). 

Настройка правил межсетевого экрана. 

 Промежуточ

ная 

аттестация 

по модулю 2 

1 Контрольная работа по стандартам и 

классам защиты. Практическое задание 

по настройке базовых средств защиты 

ПО. 

Тема 3.1. 

Государственная 

политика 

информационной 

безопасности. 

лекции 2 Доктрина информационной безопасности 

РФ. Стратегия национальной 

безопасности. Роль государства как 

регулятора и субъекта защиты. 

практики 2 Анализ ключевых положений Доктрины 

ИБ РФ и их имплементация в отраслевые 

законы. 

Тема 3.2. 

Государственная система 

информационной 

безопасности РФ 

лекции 2 Структура органов, обеспечивающих ИБ 

(Совет Безопасности, ФСБ, ФСТЭК, 

Минцифры). Разграничение полномочий. 

Система лицензирования и 

сертификации. 

практики 2 Опрос по материалам лекции, дискуссия 

Определение, в компетенцию какого 

государственного органа попадает 

решение конкретной задачи по ИБ 

(защита гос. тайны, сертификация СЗИ, 

расследование киберинцидентов). 

Тема 3.3. Критерии 

определения 

безопасности 

компьютерных систем. 

лекции 2 Детализация критериев из РД и 

стандартов: управление доступом, учет и 

аудит, целостность, криптография. 

Понятия доверенной загрузки, монитора 

обращений. 

практики 2 Опрос по материалам лекции, дискуссия, 

Проверка настроек системы на 

соответствие базовым критериям 

(учетные записи, политики паролей, 

аудит). 

Тема 3.4. 

Организационная 

структура системы 

обеспечения 

информационной 

безопасности. 

лекции 2 Роль руководства. Положение о службе 

ИБ. Должностные инструкции 

администратора безопасности, 

ответственного за ПДн и др. 

Взаимодействие с другими 

подразделениями (IT, HR, юрист.). 

практики 2 Опрос по материалам лекции, дискуссия 

Тема 3.5. Персональные лекции 2 Понятие ПДн согласно 152-ФЗ. 
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данные(ПДн) Категории ПДн. Требования к 

операторам ПДн. Меры по защите ПДн 

(УБПДн). Права субъектов ПДн. 

Роскомнадзор как регулятор. 

практики 2 Опрос по материалам лекции, дискуссия, 

Составление модели угроз и уточненного 

перечня ПДн для конкретной 

организации. Разработка формы согласия 

на обработку ПДн. 

 Промежуточ

ная 

аттестация 

по модулю 3 

1 Тест по государственному 

регулированию ИБ. Проект приказа о 

назначении ответственных за защиту 

ПДн. 

Тема 4.1. 

Конфиденциальная 

информация как объект 

защиты. 

лекции 2 Виды конфиденциальной информации 

(коммерческая тайна, служебная тайна, 

профессиональные тайны). Режим 

коммерческой тайны (КТ). Состав 

сведений, составляющих КТ. Правовые 

основы (ФЗ «О коммерческой тайне»). 

практики 4 Опрос по материалам лекции, дискуссия 

Составление перечня сведений, которые 

целесообразно отнести к КТ для 

предприятия. 

Тема 4.2. 

Последовательность и 

содержание 

комплексной защиты 

конфиденциальной 

информации на 

предприятии. 

лекции 1 Этапы построения системы защиты: 

определение объектов защиты, оценка 

рисков, выбор мер, реализация, 

мониторинг и совершенствование. Роль 

организационных документов 

(Положение о КТ, обязательства о 

неразглашении). 

практики 2 Опрос по материалам лекции, дискуссия, 

Разработка плана-графика внедрения 

режима коммерческой тайны. 

Тема 4.3. Меры для 

защиты 

конфиденциальной 

информации. 

лекции 1 Классификация мер: правовые (договоры, 

NDA), организационные (режимный 

контроль, работа с персоналом), 

технические (шифрование, DLP-

системы). Контроль доступа в 

помещения. 

практики 2 Опрос по материалам лекции, дискуссия. 

Разработка инструкции по работе с 

конфиденциальными документами (учет, 

хранение, уничтожение). 

Тема 4.4. Правовые 

основы обеспечения 

информационной 

безопасности. 

лекции 1 Обзор законодательной базы: 

Конституция РФ, ГК РФ, КоАП РФ, УК 

РФ (ст. 272, 273, 274), профильные 

федеральные законы (149-ФЗ, 152-ФЗ, 

98-ФЗ о КТ, 187-ФЗ о СКЗИ). 

практики 2 Опрос по материалам лекции, дискуссия, 

Разбор судебной практики по делам о 

нарушении коммерческой тайны или 

неправомерном доступе к информации. 
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 Промежуточ

ная 

аттестация 

по модулю 4 

1 Деловая игра: расследование инцидента 

разглашения КТ. Разбор кейса с правовой 

оценкой. 

Тема 5.1. Определение и 

основные способы 

несанкционированного 

доступа. 

лекции 1 Понятие НСД. Способы: сетевые атаки 

(подбор паролей, эксплуатация 

уязвимостей), социальная инженерия, 

использование вредоносного ПО, 

физический доступ. 

практики 2 Опрос по материалам лекции, дискуссия. 

Практика: Анализ логов попыток входа в 

систему для выявления подозрительной 

активности. 

Тема 5.2. Методы 

защиты от 

несанкционированного 

доступа. 

лекции 1 Системы разграничения доступа 

(дискреционные, мандатные, ролевые). 

Межсетевые экраны нового поколения 

(NGFW). Системы контроля доступа 

(СКУД). Шифрование дисков и каналов 

связи. 

практики 2 Опрос по материалам лекции, дискуссия,  

Настройка политик разграничения прав 

доступа к файлам и папкам в ОС 

Windows/Linux. 

Тема 5.3. 

Идентификация и 

аутентификация. 

лекции 1 Принципы: идентификация (заявление 

имени) , аутентификация 

(подтверждение) , авторизация 

(предоставление прав). Факторы 

аутентификации (знание, обладание, 

свойство). Биометрия. Многофакторная 

аутентификация (MFA).  

практики 2 Опрос по материалам лекции, дискуссия, 

Настройка двухфакторной 

аутентификации для облачного сервиса. 

Оценка стойкости различных типов 

паролей. 

 Промежуточ

ная 

аттестация  

по модулю 5 

1 Практический зачет: обнаружение и 

нейтрализация попытки НСД в учебном 

стенде. 

Тема 6.1. Определение 

канала утечки 

информации и 

технического канала 

утечки информации. 

лекции 1 Классификация ТКУ: побочные 

электромагнитные излучения (ПЭМИН), 

акустические каналы 

(виброакустический, воздушный), 

виброоптические каналы. Понятие о 

съеме информации с помощью 

специальных технических средств 

(закладки). 

практики 2 Опрос по материалам лекции, дискуссия 

Анализ схемы помещения на предмет 

потенциальных ТКУ. 

Тема 6.2. Методы для 

защиты информации от 

лекции 2 Экранирование помещений и линий 

связи. Генераторы шума (защита от 
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утечки по техническим 

каналам. 

ПЭМИН). Глушители сотовой связи. 

Организационные меры (регулярный 

специальный проверки, контроль 

вносимого оборудования). 

практики 4 Разработка технического задания на 

оборудование защищенного помещения 

(переговорной комнаты). 

Тема 6.3 Алгоритм 

борьбы со скрытыми 

техническими каналами 

утечки информации. 

лекции 1 Этапы поиска закладок: визуальный 

осмотр, нелинейный локатор, анализ 

радиоэфира и сетей. Режимные 

мероприятия. Порядок действий при 

обнаружении подозрительного 

устройства. 

практики 2 Опрос по материалам лекции, дискуссия, 

Симуляция процедуры проверки офиса 

на наличие закладок с использованием 

демонстрационного оборудования. 

 Промежуточ

ная 

аттестация 

по модулю 6 

1 Опрос по материалам лекции, дискуссия, 

Контрольная работа по видам ТКУ и 

методам защиты. Кейс-задание по 

проектированию защищенной зоны. 

Тема 7.1. 

Лицензирование 

деятельности по 

технической защите 

конфиденциальной 

информации. 

лекции 1 Виды лицензируемой деятельности 

(разработка, производство, 

распространение СЗИ; ТЗКИ; 

криптография). Требования к соискателю 

лицензии (ФСБ, ФСТЭК). Порядок 

получения и аннулирования. 

практики 2 Изучение сайтов ФСТЭК и ФСБ, 

подготовка списка документов для 

получения лицензии на ТЗКИ. 

Тема 7.2. Сертификация 

средств защиты 

информации. 

лекции 1 Цели обязательной и добровольной 

сертификации. Объекты сертификации 

(СЗИ, ИС). Схемы сертификации. Органы 

по сертификации и испытательные 

лаборатории. 

практики 2 Поиск в реестре сертифицированных 

СЗИ средств, подходящих для защиты 

ИСПДн определенного класса. 

Тема 7.3. Нормативная 

правовая база по 

сертификации средств 

защиты информации. 

лекции 1 Закон «О техническом регулировании». 

Постановления Правительства № 313 (о 

ТЗКИ) и № 584 (о СКЗИ). Приказы 

ФСТЭК и ФСБ, устанавливающие 

требования и методики. 

практики 2 Составление таблицы соответствия 

требований стандартов и руководящих 

документов. 

Тема 7.4. Виды 

сертификатов 

соответствия средств 

защиты информации. 

лекции 1 Сертификаты ФСТЭК России, ФСБ 

России, Минобороны России. 

Сертификаты соответствия требованиям 

по безопасности информации (СТР-К, 

ИСПДн, ГИС). Знак соответствия. 

практики 2 Анализ сертификата соответствия: 
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определение органа выдавшего, объекта, 

области применения, срока действия. 

 Промежуточ

ная 

аттестация 

по модулю 7 

1 Опрос по материалам лекции, дискуссия, 

Тест по лицензированию и 

сертификации.  

Практическое задание по выбору 

сертифицированного СЗИ для заданной 

цели. 

Тема 8.1. Организация и 

обеспечение защиты 

конфиденциальной 

информации при ее 

обработке в 

компьютерных сетях. 

лекции 3 Сегментация сети (DMZ, VLAN). Защита 

периметра и внутреннего трафика. VPN 

для удаленного доступа. Системы 

обнаружения и предотвращения 

вторжений (IDS/IPS). 

практики 2 Построение схемы безопасной сетевой 

архитектуры для компании с филиалами. 

Тема 8.2. Мониторинг и 

анализ состояния 

безопасности 

компьютерных сетей. 

лекции 3 Системы Security Information and Event 

Management (SIEM). Сбор и корреляция 

событий. Реагирование на инциденты 

(SOC). Понятие об аудите безопасности и 

тестах на проникновение (pentest). 

практики 2 Работа с демо-версией SIEM-системы: 

анализ потока логов, создание простого 

правила корреляции. 

 Промежуточ

ная 

аттестация 

по модулю 8 

1 Опрос по материалам лекции, дискуссия, 

Анализ дампа сетевого трафика на 

предмет аномалий. Разработка плана 

мониторинга для заданной сети. 

Тема 9.1. Система 

управления 

информационной 

безопасности в 

современной 

организации. 

лекции 2 СМИБ на базе ISO 27001. Политика ИБ. 

Процессный подход. Управление 

рисками ИБ. Цикл непрерывного 

улучшения. 

практики 2 Разработка проекта Политики ИБ для 

организации. 

Тема 9.2. 

Информационная 

политика предприятия. 

Основные руководящие 

документы. 

лекции 2 Положения, регламенты, инструкции. 

Документы по работе с персоналом. План 

восстановления после сбоев (DRP). 

Управление инцидентами ИБ. 

практики 2 Составление регламента действий 

сотрудника при обнаружении инцидента 

ИБ (например, фишинг-письма). 

Тема 9.3. Системы 

защиты информации в 

организации.  Система 

защиты информации 

«Vipnet» 

лекции 2 Vipnet: Отечественный комплекс для 

построения защищенных VPN-сетей, 

управления сертификатами, контроля 

доступа. Используется для создания 

доверенной сетевой среды. 

практики 2 Опрос по материалам лекции, дискуссия 

Практика (демонстрационная): 

Знакомство с интерфейсом 

администратора Vipnet Coordinator. 

 Установка криптопровайдера КриптоПро 

CSP, генерация запроса на сертификат, 

установка сертификата с токена. 
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1.7.  Организационно-педагогические условия 

Реализация программы осуществляется в полном соответствии с 

требованиями законодательства Российской Федерации в области образования, 

нормативными правовыми актами, локальными нормативными актами 

организации. 

1.7.1. Требования к квалификации педагогических кадров 

К реализации программы привлекаются лица, имеющие высшее 

образование или среднее профессиональное и отвечающие квалификационным 

требованиям, указанным в квалификационных справочниках, и (или) 

профессиональным стандартам. 

1.7.2. Требования к материально-техническому обеспечению 

Материально-техническое обеспечение (далее – МТО) необходимо для 

проведения всех видов учебных занятий и аттестации, предусмотренных учебным 

планом по программе, и соответствует действующим санитарным и 

гигиеническим нормам и правилам. 

МТО содержит специальные помещения: учебные аудитории (лаборатории) 

для проведения лекций, практических (семинарских) занятий, лабораторных 

работ, текущего контроля и промежуточной аттестации, а также помещения для 

Тема 9.4. Система 

защиты информации 

«КриптоПро» 

лекции 2 КриптоПро: Отечественная линейка 

средств криптографической защиты 

информации (СКЗИ). Криптопровайдер 

CSP, средства ЭЦП, защищенные 

носители (eToken, ruToken). 

Используется для обеспечения 

юридической значимости, шифрования, 

аутентификации. 

практики 2 Опрос по материалам лекции, дискуссия 

Практика (демонстрационная): 

Знакомство с интерфейсом 

администратора Vipnet Coordinator. 

 Установка криптопровайдера КриптоПро 

CSP, генерация запроса на сертификат, 

установка сертификата с токена. 

 Промежуточ

ная 

аттестация 

по модулю 9 

1 Опрос по материалам лекции, дискуссия 

 Промежуточ

ная 

аттестация 

(Итоговая)  

2 Разработка итогового проекта 

(концепции) системы защиты 

информации для заданного предприятия 

с обоснованием выбора мер, стандартов и 

средств защиты. Защита проекта. 
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самостоятельной работы, итоговой аттестации (в соответствии с утвержденным 

расписанием учебных занятий). Специальные помещения укомплектованы 

специализированной мебелью, оборудованием, расходными материалами, 

программным обеспечением, техническими средствами обучения и иными 

средствами, служащими для представления учебной информации слушателям.  

 

 

 

 

 

Таблица 6 – Материально-техническое обеспечение реализации программы 

Виды деятельности Код и 

наименование 

компетенции 

Материально-техническое обеспечение, 

необходимое для освоения ПК 

ВД 1. Эксплуатация 

автоматизированных 

информационных 

систем в 

 защищенном 

исполнении 

ПК1.1-ПК1.4 

ПК2.1-ПК2.6 

ПК3.1-ПК3.5 

Учебные аудитории (лаборатории) для проведения 

лекций, практических (семинарских) занятий, 

лабораторных работ, помещения укомплектованы 

специализированной мебелью, оборудованием, 

расходными материалами, программным 

обеспечением, техническими средствами обучения 

и иными средствами, служащими для 

представления учебной информации слушателям 

ПК1.1-ПК1.4 

ПК2.1-ПК2.6 

ПК3.1-ПК3.5 

Учебные аудитории (лаборатории) для проведения 

лекций, практических (семинарских) занятий, 

лабораторных работ, помещения укомплектованы 

специализированной мебелью, оборудованием, 

расходными материалами, программным 

обеспечением, техническими средствами обучения 

и иными средствами, служащими для 

представления учебной информации слушателям 

ВД 2 

Защита информации в 

автоматизированных 

 системах 

программными и 

 программно-

аппаратными 

 средствами 

ПК1.1-ПК1.4 

ПК2.1-ПК2.6 

ПК3.1-ПК3.5 

Учебные аудитории (лаборатории) для проведения 

лекций, практических (семинарских) занятий, 

лабораторных работ, помещения укомплектованы 

специализированной мебелью, оборудованием, 

расходными материалами, программным 

обеспечением, техническими средствами обучения 

и иными средствами, служащими для 

представления учебной информации слушателям 
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Виды деятельности Код и 

наименование 

компетенции 

Материально-техническое обеспечение, 
необходимое для освоения ПК 

ПК1.1-ПК1.4 

ПК2.1-ПК2.6 

ПК3.1-ПК3.5 

Учебные аудитории (лаборатории) для проведения 

лекций, практических (семинарских) занятий, 

лабораторных работ, помещения укомплектованы 

специализированной мебелью, оборудованием, 

расходными материалами, программным 

обеспечением, техническими средствами обучения 

и иными средствами, служащими для 

представления учебной информации слушателям 

ВД 3 Защита 

информации 

 техническими 

средствами 

ПК1.1-ПК1.4 

ПК2.1-ПК2.6 

ПК3.1-ПК3.5 

Учебные аудитории (лаборатории) для проведения 

лекций, практических (семинарских) занятий, 

лабораторных работ, помещения укомплектованы 

специализированной мебелью, оборудованием, 

расходными материалами, программным 

обеспечением, техническими средствами обучения 

и иными средствами, служащими для 

представления учебной информации слушателям 

 ПК1.1-ПК1.4 
ПК2.1-ПК2.6 

ПК3.1-ПК3.5 

Учебные аудитории (лаборатории) для проведения 
лекций, практических (семинарских) занятий, 

лабораторных работ, помещения укомплектованы 

специализированной мебелью, оборудованием, 

расходными материалами, программным 

обеспечением, техническими средствами обучения 

и иными средствами, служащими для 

представления учебной информации слушателям 

Программа относится к категории: базовая программа.  

 

1.7.3. Требования к информационному и учебно-методическому 

обеспечению 

Для реализации программы используются учебно-методическая 

документация, нормативные правовые акты, нормативная техническая 

документация, иная документация, учебная литература и иные издания, 

информационные ресурсы. 

 

Таблица 7 – Учебно-методическая документация, нормативные правовые акты, 

нормативная техническая документация, иная документация, учебная литература 

и иные издания, информационные ресурсы 

1. Нормативные правовые акты, иная документация 
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1.1 Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, 

информационных технологиях и о защите информации» 

1.2 Федеральный закон от 27.07.2006 № 149-ФЗ (ред. от 12.12.2023) "Об 

информации, информационных технологиях и о защите информации" // 

"Собрание законодательства РФ", 31.07.2006, N 31 (1 ч.), ст. 3448. 

1.3 Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных» 

1.4  Федеральный закон от 29 июля 2004 г. № 98-ФЗ «О коммерческой тайне» 

1.5 Федеральный закон от 7 июля 2003 г. № 126-ФЗ «О связи» 

1.6 Федеральный закон от 27 декабря 2002 г. № 184-ФЗ «О техническом 

регулировании» 

1.7 Федеральный закон от 9 февраля 2009 г. № 8-ФЗ «Об обеспечении доступа к 

информации о деятельности государственных органов и органов местного 

самоуправления» 

1.8 Федеральный закон от 6 апреля 2011 г. № 63-ФЗ «Об электронной подписи» 

1.9 Федеральный закон от 26 июля 2017 г. № 187-ФЗ «О безопасности 

критической информационной инфраструктуры» 

1.10 Федеральный закон от 8 августа 2001 г. № 128-ФЗ «О лицензировании 

отдельных видов деятельности» 

1.11 Указ Президента Российской Федерации от 5 декабря 2016 г. № 646 «Об 

утверждении Доктрины информационной безопасности Российской 

Федерации» 

1.12 Указ Президента Российской Федерации от 22 мая 2015 г. №260 «О 

некоторых вопросах информационной безопасности Российской Федерации» 

1.13 Положение о государственной системе защиты информации в Российской 

Федерации от иностранных технических разведок и от ее утечки по 

техническим каналам, утверждено постановлением Совета Министров - 

Правительства Российской Федерации от 15 сентября 1993 г. № 912-51 

1.14 Требования к порядку создания, развития, ввода в эксплуатацию, 

эксплуатации и вывода из эксплуатации государственных информационных 

систем, и дальнейшего хранения содержащейся в их базах данных 
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информации, утверждены постановлением Правительства Российской 

Федерации от 6 июля 2015 г. № 676 

1.15 Постановление Правительства Российской Федерации от 8 февраля 2018 г. 

№ 127 «Об утверждении правил категорирования объектов критической 

информационной инфраструктуры Российской Федерации, а также перечня 

показателей критериев значимости объектов критической информационной 

инфраструктуры Российской Федерации и их значений» 

1.16 Правила осуществления государственного контроля в области обеспечения 

безопасности значимых объектов критической информационной 

инфраструктуры Российской Федерации, утверждены постановлением 

Правительства Российской Федерации от 17 февраля 2018 г. № 162 

1.17 Требования к защите персональных данных при их обработке в 

информационных системах персональных данных, утверждены 

постановлением Правительства Российской Федерации от 1 ноября 2012 г. 

№1119 

2. Основная литература 

2.1 Баланов А. Н. Комплексная информационная безопасность. Полный 

справочник специалиста. Практическое пособие. М.: Инфра-Инженерия. 2024. 156 

с. 

2.2 Бондарев В. В. Введение в информационную безопасность 

автоматизированных систем. М.: МГТУ им. Н. Э. Баумана. 2024. 252 с. 

2.3 Васильева Т. Ю., Куприянов А. И., Мельников В. П. Информационная 

безопасность. Учебник. М.: КноРус. 2023. 372 с. 

2.4 Гришина Н. В. Основы информационной безопасности предприятия. Учебное 

пособие. М.: Инфра-М. 2021. 216 с. 

2.5 Гродзенский Я. С. Информационная безопасность. Учебное пособие. М.: РГ-

Пресс. 2024. 144 с. 

2.6 Еремин А. Л. Информационная и цифровая гигиена. М.: Лань. 2023. 92 с. 

2.7 Жарова А.К. Защита информации ограниченного доступа, получаемой по 

цифровым каналам передачи информации о совершаемых коррупционных 
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правонарушениях // Государственная власть и местное самоуправление. 2023. N 9. 

С. 37 — 41. 

2.8 Зенков А. В. Информационная безопасность и защита информации. М.: 

Юрайт. 2023. 108 с. 

2.9 Казарин О. В., Шубинский И. Б. Основы информационной безопасности: 

надежность и безопасность программного обеспечения. М.: Юрайт. 2023. 343 с. 

Корабельников С. М. Преступления в сфере информационной безопасности. М.: 

Юрайт. 2024. 112 с. 

2.10 Сычев Ю. Н. Защита информации и информационная безопасность. М.: 

Инфра-М. 2021. 201 с. 

2.11 Сычев Ю. Н. Защита информации и информационная безопасность. Учебное 

пособие. М.: Инфра-М. 2023. 201 с. 

2.12 Хорев П. Б. Программно-аппаратная защита информации. Учебное пособие. 

М.: Инфра-М. 2022. 327 с. 

2.13 Христинич И.В. Информационная безопасность в сети Интернет // 

Законность. 2022. N 4. С. 20 — 23. 

2.14 Царегородцев А. В., Дербин Е. А. Информационное противоборство. 

Концептуальные основы обеспечения информационной безопасности. М.: Инфра-

М. 2024. 267 с. 

2.15 Чернова Е. В. Информационная безопасность человека. М.: Юрайт. 2023. 328 

с. 

2.16 Швечкова О. Г., Бабаев С. И. Информационная безопасность. Часть 1. 

Теоретические основы. Учебник. М.: КУРС. 2022. 144 с. 

2.17 Швечкова О. Г., Бабаев С. И. Информационная безопасность. Часть 2. 

Стандарты и документы. Учебник. М.: КУРС. 2022. 144 с. 

3 Дополнительная литература 

3.1 Барков А.В., Киселев А.С. Влияние цифровизации на правовое обеспечение 

информационной безопасности государства и бизнеса в условиях современных 

геополитических вызовов // Безопасность бизнеса. 2022. N 3. С. 3 — 7. 

3.2 Барков А.В., Киселев А.С. О правовом обеспечении безопасности 
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информационно-телекоммуникационной инфраструктуры банков и 

государственных структур // Банковское право. 2022. N 4. С. 20 — 27. 

3.3 Дубень А.К. Международное сотрудничество в сфере информационной 

безопасности: общая характеристика и российский подход к изучению // 

Международное право и международные организации. 2022. N 1. С. 24 — 30. 

3.4 Дубень А.К. Международное сотрудничество в сфере информационной 

безопасности: общая характеристика и российский подход к изучению // 

Международное право и международные организации. 2022. N 1. С. 24 — 30. 

3.5 Дубень А.К. Опыт международного сотрудничества в сфере информационной 

безопасности: проблемы и перспективы // Международное право и 

международные организации. 2023. N 3. С. 13 — 19. 

3.6 Дугенец А.С., Павлова Л.В. Государственное регулирование обеспечения 

информационной безопасности несовершеннолетних как составляющая 

национальной безопасности России // Административное право и процесс. 2023. N 

5. С. 22 — 25. 

3.7 Куприянов А. И., Мельников В. П. Информационная безопасность. Учебник. 

М.: КноРус. 2022. 268 с. 

3.8 Максуров А. А. Обеспечение информационной безопасности в сети Интернет. 

Монография. М.: Инфра-М. 2023. 226 с. 

3.9 Нестеров С. А. Основы информационной безопасности. М.: Лань. 2023. 324 с. 

3.10 Никитина Е.Е. Информационная безопасность как элемент конституционного 

статуса личности // Журнал российского права. 2024. N 1. С. 81 — 94. 

3.11 Осавелюк Е. А. Информационная безопасность государства и общества в 

контексте деятельности СМИ. Монография. М.: Лань. 2023. 92 с. 

3.12 Полякова Т.А., Смирнов А.А. Правовое обеспечение международной 

информационной безопасности: проблемы и перспективы // Российский 

юридический журнал. 2022. N 3. С. 7 — 15. 

3.13 Прохорова О. В. Информационная безопасность и защита информации. М.: 

Лань. 2024. 124 с. 

3.14 Родичев Ю. А. Информационная безопасность. Национальные стандарты 
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Российской Федерации. СПб.: Питер. 2021. 896 с. 

3.15 Родичев Ю. А. Информационная безопасность. Национальные стандарты 

Российской Федерации. СПб.: Питер. 2023. 384 с. 

3.16 Росиков А. Защита конфиденциальной информации // Юридический 

справочник руководителя. 2023. N 8. С. 25 — 37. 

3.17 Сидак А. А. Информационная безопасность. Физические основы технических 

каналов утечки информации. М.: Директмедиа Паблишинг. 2022. 128 с. 

3.18 Смирных С.Е. Международная информационная безопасность как гарантия 

осуществления права народов на самоопределение // Международное право и 

международные организации. 2022. N 2. С. 20 — 30. 

3.19 Соколов А.Ю., Солдаткина О.Л. Разработка регионального модельного 

нормативного акта о правовом информировании как направление правовой 

политики в сфере информационной безопасности // Вестник Пермского 

университета. Юридические науки. 2023. N 4. С. 602 — 612. 

3.20 Суворова Г. М. Информационная безопасность. М.: Юрайт. 2023. 278 с. 

4 Интернет-ресурсы 

4.1 https://securelist.ru/enciklopediya/  

4.2 https://www.gosuslugi.ru/cybersecurity  

4.3  http://ndtworld.ru  securitycode.ru 

4.4 https://fstec.ru/ 

5 Электронно-библиотечная система 

5.1 Справочно-правовая система «Гарант» 

5.2 Справочно-правовая система «Консультант» 

5.3 Научная электронная библиотека: http://elibrary.ru/ 

5.4 Российская государственная библиотека - http://www.rsl.ru 

5.5 Электронно-библиотечная система издательства «Лань» - http://e.lanbook.com 

1.7.4. Общие требования к организации учебного процесса 

Общие требования к организации учебного процесса определяются 

локальными нормативными актами образовательной организации.  

1.7.5. Сетевая форма обучения не предусмотрено. 

1.8. Формы аттестации 

https://securelist.ru/enciklopediya/
https://www.gosuslugi.ru/cybersecurity
https://www.gosuslugi.ru/cybersecurity
http://ndtworld.ru/
http://elibrary.ru/
http://www.rsl.ru/
http://e.lanbook.com/
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Оценка качества освоения программы осуществляется в форме текущего 

контроля успеваемости, промежуточной аттестации по дисциплинам (модулям, 

разделам) и итоговой аттестации слушателей по программе. 

 

1.8.1. Текущий контроль успеваемости  

В соответствии с учебно-тематическим планом и рабочей программой. 

 

1.8.2. Промежуточная аттестация  

В соответствии с учебно-тематическим планом и рабочей программой. 

 

1.8.3. Итоговая аттестация 

Освоение программы завершается итоговой аттестацией. Итоговая 

аттестация проводится на основе принципов объективности и независимости 

оценки качества подготовки слушателей. Итоговая аттестация является 

обязательной для слушателей. 

Итоговая аттестация проводится в форме междисциплинарного экзамена. К 

итоговой аттестации допускаются слушатели, не имеющие академической 

задолженности и в полном объеме выполнившие учебный план программы.  

Порядок прохождения итоговой аттестации определяется локальными 

нормативными актами образовательной организации.  
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2. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ 

 

Оценочные материалы обеспечивают проверку достижения планируемых 

результатов обучения по программе и используются в процедуре текущего 

контроля успеваемости, промежуточной аттестации и итоговой аттестации. 

 

2.1. Текущий контроль  

Текущий контроль знаний проводится в формах, предусмотренных учебным 

планом. 

В программе необходимо представить описание требований к проведению 

текущей аттестации, критерии оценивания. 

 

2.2. Промежуточная аттестация  

Освоение программы, в том числе отдельной ее части (модуля), может 

сопровождаться промежуточной аттестацией, проводимой в формах, 

определенных учебным планом. 

В программе приводятся требования к выполнению заданий 

промежуточной аттестации, критерии оценивания. 

 

2.3. Итоговая аттестация 

Освоение программы завершается итоговой аттестацией. Форма итоговой 

аттестации: междисциплинарный экзамен. 

 

Формы и методы контроля и оценки результатов освоения разделов 

содержатся в таблице 8. 

Таблица 8 

 

Формы и методы контроля и оценки результатов освоения разделов 

Наименование модулей Основные показатели 

оценки 

Формы и методы 

контроля и оценки 

1 2 3 

Раздел 1. Информация и ее 

свойства 

Текущая учебная работа 

предполагает следующие 

показатели оценки за 

раздел: диспут – от 0 до 5 

баллов 

зачет 



 36 

Наименование модулей Основные показатели 

оценки 

Формы и методы 

контроля и оценки 

1 2 3 

Раздел 2 

Методы защиты 

информации 

Текущая учебная работа 

предполагает следующие 

показатели оценки за 

раздел: ТКУ (диспут) – 

от 0 до 5 баллов, ПА – 

зачет/незачет. 

зачет 

Раздел 3 

Государственная система 

защиты информации 

Текущая учебная работа 

предполагает следующие 

показатели оценки за 

раздел: ТКУ (диспут) – 

от 0 до 5 баллов, ПА – 

зачет/незачет. 

зачет 

Раздел 4 

Защита конфиденциальной 

информации от 

разглашения 

Текущая учебная работа 

предполагает следующие 

показатели оценки за 

раздел: ТКУ (диспут) – 

от 0 до 5 баллов, ПА – 

зачет/незачет. 

зачет 

Раздел 5 

Защита конфиденциальной 

информации от 

несанкционированного 

доступа 

Текущая учебная работа 

предполагает следующие 

показатели оценки за 

раздел: ТКУ (диспут) – 

от 0 до 5 баллов, ПА – 

зачет/незачет. 

зачет 

Раздел 6 

Защита информации от 

утечки по техническим 

каналам 

Текущая учебная работа 

предполагает следующие 

показатели оценки за 

раздел: ТКУ (диспут) – 

от 0 до 5 баллов, ПА – 

зачет/незачет. 

зачет 

Раздел 7 

Лицензирование 

деятельности по 

технической защите 

конфиденциальной 

информации и 

сертификация средств 

защиты 

Текущая учебная работа 

предполагает следующие 

показатели оценки за 

раздел: ТКУ (диспут) – 

от 0 до 5 баллов, ПА – 

зачет/незачет. 

зачет 
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Раздел 8 

Оценка защищенности 

конфиденциальной 

информации 

Текущая учебная работа 

предполагает следующие 

показатели оценки за 

раздел: ТКУ (диспут) – 

от 0 до 5 баллов, ПА – 

зачет/незачет. 

зачет 

Раздел 9 

Порядок проведения работ 

по защите 

конфиденциальной 

информации на 

предприятии 

Текущая учебная работа 

предполагает следующие 

показатели оценки за 

раздел: ТКУ (диспут) – 

от 0 до 5 баллов, ПА – 

зачет/незачет. 

зачет 

Итоговая аттестация 

Итоговая аттестация 

предполагает следующие 

показатели оценки: ИАР 

– от 0 до 5 баллов 

междисциплинарный 

экзамен 

(тестирование) 

 

Формы и методы контроля и оценки результатов освоения разделов заполняется с помощью 

условных обозначений: 

ТКУ - текущий контроль успеваемости; 

ПА – промежуточная аттестация; 

ИА - итоговая аттестация. 

 

2.4 ФОРМА АТТЕСТАЦИИ 

 

Для аттестации слушателей на соответствие их персональных достижений 

требованиям программы имеется фонд оценочных средств для проведения 

промежуточной и итоговой аттестации. 

Фонд оценочных средство промежуточной аттестации включает в себя 

тестовые вопросы после каждого модуля, позволяющие оценить степень 

сформированности компетенций слушателей. Промежуточная аттестация 

проводится в форме зачета. 

Программа обучения завершается итоговой аттестацией в форме 

итогового тестирования. 

Цель итоговой аттестации – проверка усвоенных в процессе обучения 

знаний, умений, навыков и профессиональных компетенций в рамках программы. 

Итоговая аттестация слушателей по программе проводится с 

использованием системы дистанционного образования на базе платформы Moodle 
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и выполняется в электронном виде (раздел «Итоговая аттестация») или с 

использованием иных средств и /или программного обеспечения. 

Итоговая аттестация проводится на основе принципов объективности и 

независимости оценки качества подготовки обучающихся. 

К итоговой аттестации допускается слушатель, не имеющий задолженности 

и в полном объеме выполнивший учебный план по программе. 

 

2.5 ОЦЕНОЧНЫЕ МАТЕРИАЛЫ 

 

Оценочные материалы промежуточной аттестации 

 

1. Какой из перечисленных видов информации НЕ является, как правило, 

конфиденциальным? 

1) Коммерческая тайна 

2) Персональные данные 

3) Государственная тайна 

4) Рекламный буклет компании 

   Правильный ответ: 4 

2. Основное свойство информации, характеризующее ее способность быть 

использованной для принятия решений, – это: 

1) Конфиденциальность 

2) Ценность 

3) Достоверность 

4) Актуальность 

   Правильный ответ: 2 

3. Ключевая причина особой значимости защиты информации в органах 

государственной власти: 

1) Обеспечение высокой прибыли 

2) Гарантия национальной безопасности и суверенитета 

3) Повышение скорости работы чиновников 

4) Снижение затрат на IT-оборудование 

   Правильный ответ: 2 



 39 

4. Триада КИА (CIA) – это классическая модель, описывающая ключевые 

цели ИБ. Что в нее входит? 

1) Конфиденциальность, Интегральность, Аутентичность 

2) Контроль, Информация, Анализ 

3) Конфиденциальность, Целостность, Доступность 

4) Криптография, Идентификация, Администрирование 

   Правильный ответ: 3 

5. Какая из перечисленных тенденций является технической предпосылкой 

кризиса информационной безопасности? 

1) Рост компьютерной грамотности населения 

2) Всеобщая цифровизация и рост сложности информационных систем 

3) Увеличение числа международных договоров 

4) Снижение стоимости программного обеспечения 

   Правильный ответ: 2 

6. Комплексное обеспечение ИБ подразумевает защиту информации: 

1) Только с помощью программных средств (антивирусов) 

2) Только на уровне периметра сети (межсетевых экранов) 

3) На правовом, организационном, инженерно-техническом и 

программно-аппаратном уровнях 

4) Исключительно силами службы безопасности предприятия 

   Правильный ответ: 3 

7. Основная причина актуальности проблемы обеспечения безопасности 

информационных технологий: 

1) Рост зависимости общества и бизнеса от информационных систем 

2) Устаревание законодательной базы 

3) Нежелание пользователей менять пароли 

4) Отсутствие интереса хакеров к данным компаний 

   Правильный ответ: 1 

8. К какому классу стандартов информационной безопасности относится 

серия ISO/IEC 27000? 
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1) Национальные стандарты оценки безопасности (например, ФСТЭК) 

2) Международные стандарты менеджмента информационной 

безопасности (СМИБ) 

3) Отраслевые стандарты платежных систем (PCI DSS) 

4) Стандарты оценки безопасности продуктов (Common Criteria) 

   Правильный ответ: 2 

9. Стандарт PCI DSS разработан для обеспечения безопасности в области: 

1) Производства автомобилей 

2) Обработки персональных данных в здравоохранении (HIPAA) 

3) Операций с банковскими картами 

4) Управления качеством (ISO 9001) 

   Правильный ответ: 3 

10. В российской системе (по руководящим документам 

Гостехкомиссии/ФСТЭК) класс безопасности ИС определяется на основе: 

1) Стоимости системы 

2) Уровня гарантированности защиты от НСД и перечня требований 

3) Скорости процессора 

4) Популярности у пользователей 

   Правильный ответ: 2 

11. Какой тип вредоносного программного обеспечения маскируется под 

легитимную программу, но выполняет скрытые вредоносные функции? 

1) Вирус 

2) Троянская программа (троян) 

3) Сетевой червь 

4) Рекламное ПО (adware) 

   Правильный ответ: 2 

12. Основополагающим документом, определяющим государственную 

политику РФ в области информационной безопасности, является: 

1) Уголовный кодекс РФ 

2) Доктрина информационной безопасности РФ 
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3) Трудовой кодекс РФ 

4) Федеральный закон "О рекламе" 

   Правильный ответ: 2 

13. Какой федеральный орган исполнительной власти уполномочен в 

области защиты государственной тайны и криптографической безопасности? 

1) Министерство цифрового развития, связи и массовых коммуникаций 

2) Федеральная служба безопасности (ФСБ России) 

3) Федеральная налоговая служба (ФНС России) 

4) Федеральная служба по техническому и экспортному контролю 

(ФСТЭК России) 

   Правильный ответ: 2 

14. "Оранжевая книга" (TCSEC) – это: 

1) Российский стандарт по защите информации 

2) Американский стандарт оценки доверенных компьютерных систем 

3) Международный стандарт по шифрованию 

4) Классификация вирусов 

   Правильный ответ: 2 

15. Кто в организации несет персональную ответственность за обеспечение 

информационной безопасности? 

1) Системный администратор 

2) Руководитель организации (генеральный директор) 

3) Начальник отдела кадров 

4) Бухгалтер 

   Правильный ответ: 2 

16. Оператором персональных данных согласно 152-ФЗ является: 

1) Лицо, обрабатывающее ПД по поручению оператора 

2) Государственная организация, осуществляющая контроль 

3) Физическое лицо, к которому относятся ПД 

4) Организация или лицо, самостоятельно определяющие цели и 

содержание обработки ПД 
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   Правильный ответ: 4 

17. К какому виду тайны относится информация о клиентской базе и 

условиях договоров с контрагентами коммерческой фирмы? 

   a) Государственная тайна 

   b) Коммерческая тайна 

   c) Служебная тайна 

   d) Банковская тайна 

   Правильный ответ: 2 

18. Первым этапом построения системы защиты конфиденциальной 

информации на предприятии является: 

1) Установка межсетевого экрана 

2) Определение перечня защищаемых информационных активов и угроз 

3) Увольнение нелояльных сотрудников 

4) Закупка самых дорогих средств защиты 

   Правильный ответ: 2 

19. К организационным мерам защиты информации относится: 

1) Установка антивирусного ПО 

2) Разработка и внедрение политики информационной безопасности 

3) Применение аппаратного шифровального устройства 

4) Монтаж решеток на окнах 

   Правильный ответ: 2 

 

20. Какой федеральный закон является базовым для регулирования 

отношений, связанных с коммерческой тайной в РФ? 

1) 152-ФЗ "О персональных данных" 

2) 149-ФЗ "Об информации, информационных технологиях и о защите 

информации" 

3) 98-ФЗ "О коммерческой тайне" 

4) 187-ФЗ "О безопасности критической информационной 

инфраструктуры" 
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   Правильный ответ: 3 

21. Несанкционированный доступ (НСД) – это: 

1) Доступ к информации в нарушение установленных правил 

разграничения доступа 

2) Любой доступ к информации по сети Интернет 

3) Доступ, разрешенный администратором безопасности 

4) Доступ к общедоступной информации на сайте 

   Правильный ответ: 1 

22. Мандатный контроль доступа (принудительный) основан на: 

1) Желании пользователя 

2) Решении владельца информации 

3) Метках безопасности, присваиваемых субъектам и объектам системы 

4) Произволе системного администратора 

   Правильный ответ: 3 

23. Процесс проверки, является ли субъект (пользователь) тем, за кого он 

себя выдает, называется: 

1) Идентификация 

2) Аутентификация 

3) Авторизация 

4) Аудит 

   Правильный ответ: 2 

 

24. К акустическому (виброакустическому) каналу утечки информации 

относится: 

1) Перехват данных по сети Wi-Fi 

2) Подслушивание разговоров через стены или с использованием 

специальной аппаратуры 

3) Кража бумажного носителя 

4) Фотографирование экрана монитора 

   Правильный ответ: 2 
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25. Для защиты от утечки информации по каналу побочных 

электромагнитных излучений и наводок (ПЭМИН) применяют: 

1) Установку антивирусов 

2) Экранирование помещений или технических средств 

3) Регулярную смену паролей 

4) Обучение пользователей 

   Правильный ответ: 2 

26. Что такое "закладное устройство" в контексте технических каналов 

утечки? 

1) Легальное программное обеспечение для защиты 

2) Электронное устройство, скрытно внедренное для перехвата 

информации 

3) Архив с резервной копией данных 

4) Система видеонаблюдения 

   Правильный ответ: 2 

27. Деятельность по разработке и производству средств защиты 

конфиденциальной информации требует лицензии, выдаваемой: 

1) ФСТЭК России 

2) ФСБ России 

3) Минпромторгом России 

4) Роскомнадзором 

   Правильный ответ: 2 

28. Основная цель обязательной сертификации СЗИ – это: 

1) Повышение рыночной стоимости продукта 

2) Подтверждение соответствия средства защиты установленным 

требованиям безопасности 

3) Реклама продукта 

4) Упрощение процедуры экспорта 

   Правильный ответ: 2 

29. Документом, устанавливающим перечень средств защиты информации, 
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подлежащих обязательной сертификации, является: 

1) Гражданский кодекс РФ 

2) Постановление Правительства РФ № 313 

3) Приказ ФСТЭК России (утверждающий соответствующий перечень) 

4) Технический паспорт изделия 

   Правильный ответ: 3 

30. Сертификат соответствия на средства защиты информации может 

выдаваться на срок: 

1) Только на 1 год 

2) Не более 3 лет 

3) До 5 лет (чаще 3 года) 

4) Бессрочно 

   Правильный ответ: 3 

31. Для разграничения сетевого трафика и защиты внутреннего контура сети 

от внешних атак используется: 

1) Антивирус 

2) Межсетевой экран (брандмауэр) 

3) Система обнаружения вторжений (СОВ) 

4) Система управления событиями ИБ (SIEM) 

   Правильный ответ: 2 

32. Система (SIEM) предназначена для: 

1) Шифрования дисков 

2) Агрегации, корреляции и анализа событий безопасности из различных 

источников 

3) Фильтрации спама 

4) Управления паролями 

   Правильный ответ: 2 

33. Международный стандарт, описывающий лучшие практики для 

построения СУИБ, – это: 

1) ISO 9001 
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2) ISO/IEC 27001 

3) GOST R 34.10-2012 

4) PCI DSS v4.0 

   Правильный ответ: 2 

34. Локальный нормативный документ, регламентирующий правила 

обработки и защиты информации в организации, – это: 

1) Трудовой договор 

2) Положение об информационной безопасности 

3) Бухгалтерский баланс 

4) Рекламный проспект 

   Правильный ответ: 2 

35. Программный комплекс "VipNet" отечественного производства в первую 

очередь предназначен для: 

1) Антивирусной защиты рабочих станций 

2) Построения защищенных виртуальных частных сетей (VPN) 

3) Управления базами данных 

4) Мониторинга температуры в серверной 

   Правильный ответ: 2 

36. Ключевым продуктом линейки "КриптоПро" является: 

1) Аппаратный межсетевой экран 

2) Средство криптографической защиты информации (СКЗИ), включая 

криптопровайдер и средства ЭЦП 

3) Система видеонаблюдения 

4) Программа для учета рабочего времени 

   Правильный ответ: 2 

Примерный перечень вопросов к итоговой аттестации 
 

1. Свойство информации, означающее, что она не изменялась 

несанкционированно, – это: 

1) Конфиденциальность 

2) Доступность 
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3) Целостность 

4) Апеллируемость (неотказуемость) 

   Правильный ответ: 3 

2. Закон РФ "О государственной тайне" относит к государственной тайне 

сведения: 

1) О доходах граждан 

2) В области военной, внешнеполитической, экономической, 

разведывательной деятельности 

3) О меню столовой в государственном органе 

4) Об отпусках сотрудников 

   Правильный ответ: 2 

3. Угроза доступности информации – это: 

1) Ознакомление с информацией лица, не имеющего к ней доступа 

2) Нарушение своевременного доступа к информации 

3) Модификация или уничтожение информации 

4) Отказ от факта отправки сообщения 

   Правильный ответ: 2 

4. Криптографический метод защиты информации используется в первую 

очередь для обеспечения: 

1) Физической сохранности носителей 

2) Конфиденциальности и целостности данных 

3) Бесперебойного электропитания 

4) Эргономичности рабочего места 

   Правильный ответ: 2 

5. Стандарт ISO/IEC 15408 (Common Criteria) используется, для: 

1) Сертификации систем менеджмента качества 

2) Оценки безопасности информационных технологий (критерии оценки 

безопасности ИТ-продуктов) 

3) Стандартизации сетевых протоколов 

4) Классификации фильмов 
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   Правильный ответ: 2 

6. Дискреционный контроль доступа основан на: 

1) Решениях центрального органа безопасности 

2) Воле владельца объекта (файла, ресурса) 

3) Неизменяемых метках безопасности 

4) Уровне секретности помещения 

   Правильный ответ: 2 

7. Биометрическая аутентификация использует: 

1) "То, что вы знаете" (пароль) 

2) "То, что у вас есть" (токен) 

3) "То, что вы есть" (отпечаток пальца) 

4) Место вашего нахождения 

   Правильный ответ: 3 

8. Технический канал утечки, связанный с перехватом электромагнитного 

излучения от средств вычислительной техники, называется: 

1) Виброакустический 

2) Оптико-электронный 

3) ПЭМИН (побочные электромагнитные излучения и наводки) 

4) Магнитостатический 

   Правильный ответ: 3 

9. К организационным мерам противодействия утечке по техническим 

каналам относится: 

1) Установка генераторов помех 

2) Аттестация помещений 

3) Экранирование проводов 

4) Использование защищенных линий связи 

   Правильный ответ: 2 

10. Лицензия ФСТЭК России требуется для деятельности по: 

1) Технической защите конфиденциальной информации (ТЗКИ) 

2) Производству лекарств 
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3) Образовательной деятельности 

4) Торговле в розницу 

    Правильный ответ: 1 

11. Добровольная сертификация СЗИ проводится по инициативе: 

1) Только государства 

2) Только надзорного органа 

3) Заявителя (изготовителя или поставщика) 

4) Только покупателя 

    Правильный ответ: 3 

12. Аттестация объекта информатизации – это: 

1) Проверка знаний сотрудников 

2) Комплекс организационно-технических мероприятий, 

подтверждающий соответствие объекта требованиям стандартов по защите 

информации 

3) Оценка стоимости IT-оборудования 

4) Процедура приема на работу 

    Правильный ответ: 2 

13. Пентест (тест на проникновение) – это: 

1) Проверка финансовой отчетности 

2) Моделирование атаки злоумышленника для оценки защищенности 

системы 

3) Тестирование скорости интернета 

4) Проверка орфографии в документах 

    Правильный ответ: 2 

14. Владелец информационного актива в организации – это: 

1) Системный администратор 

2) Руководитель, отвечающий за бизнес-процесс, в котором 

используется актив 

3) Сторож 

4) Внешний консультант 
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    Правильный ответ: 2 

15. Инсайдер – это: 

1) Внешний хакер 

2) Случайный посетитель офиса 

3) Лицо, имеющее легальный доступ к информации и способное нанести 

ущерб (сотрудник, партнер) 

4) Автор вируса 

    Правильный ответ: 3 

16. Резервное копирование данных способствует в первую очередь 

обеспечению: 

1) Конфиденциальности 

2) Целостности и доступности 

3) Юридической силы документа 

4) Скорости доступа 

    Правильный ответ: 2 

17. Средство защиты информации, анализирующее трафик или события на 

предмет признаков атак, – это: 

1) Межсетевой экран 

2) Система обнаружения вторжений (СОВ/IDS) 

3) Контроллер домена 

4) Маршрутизатор 

    Правильный ответ: 2 

18. Защита информации от утечки за счет навязывания ложной информации 

по каналу утечки – это: 

1) Экранирование 

2) Зашумление 

3) Дезинформация 

4) Копирование 

    Правильный ответ: 2 

19. Уполномоченный орган по защите прав субъектов персональных данных 
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– это: 

1) ФСБ России 

2) Роскомнадзор 

3) ФСТЭК России 

4) МВД России 

    Правильный ответ: 2 

20. Средство вычислительной техники, прошедшее проверку на отсутствие 

недекларированных возможностей (НДВ), – это: 

1) Любой новый компьютер 

2) Сертифицированное СВТ, в котором не выявлено функций, не 

описанных в документации 

3) Компьютер с самой высокой производительностью 

4) Компьютер, на котором не установлено ПО 

    Правильный ответ: 2 

21. Контроль целостности программной среды предназначен для выявления: 

1) Слабых паролей 

2) Несанкционированных изменений в файлах (например, системных) 

3) Скорости работы приложений 

4) Уровня громкости звука 

    Правильный ответ: 2 

22. Аудит информационной безопасности – это: 

1) Программный модуль для шифрования 

2) Систематическая независимая оценка соответствия системы ИБ 

установленным требованиям 

3) Ежедневная проверка журналов событий администратором 

4) Процесс установки обновлений 

    Правильный ответ: 2 

23. Риск в информационной безопасности – это: 

1) Гарантированное наступление ущерба 

2) Потенциальная возможность того, что угроза воспользуется 
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уязвимостью и нанесет ущерб 

3) Факт успешной атаки 

4) Страховая премия 

    Правильный ответ: 2 

24. Модель нарушителя – это: 

1) Рекламный манекен 

2) Описание возможностей, мотивации и способов действий 

потенциального злоумышленника 

3) Чертеж защитного устройства 

4) Архитектура базы данных 

    Правильный ответ: 2 

25. Информационная система персональных данных (ИСПДн) – это: 

1) Любая база данных в организации 

2) Информационная система, осуществляющая обработку ПД 

3) Система видеонаблюдения за улицей 

4) Электронная почта для рассылки рекламы 

    Правильный ответ: 2 

26. Соглашение о неразглашении конфиденциальной информации (NDA) – 

это: 

1) Вид лицензии на ПО 

2) Юридический договор, обязывающий сторону сохранять в тайне 

определенные сведения 

3) Технический паспорт на оборудование 

4) Протокол сетевого взаимодействия 

    Правильный ответ: 2 

27. К какому классу защищенности по приказу ФСТЭК 21 относится 

ИСПДн, обрабатывающая специальные категории ПД более чем 100 000 

субъектов? 

1) К1 (самый высокий) 

2) К2 
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3) К3 

4) К4 (самый низкий) 

    Правильный ответ: 1 

28. Аппаратный ключ (донгл) чаще всего используется, для: 

1) Охлаждения процессора 

2) Аутентификации пользователя или защиты ПО от нелегального 

копирования 

3) Подключения к электрической сети 

4) Увеличения объема оперативной памяти 

Правильный ответ: 2 

29. Сетевая атака "Отказ в обслуживании" (DoS) направлена на нарушение: 

1) Конфиденциальности 

2) Целостности 

3) Доступности ресурса или системы 

4) Аутентичности 

    Правильный ответ: 3 

30. Средство защиты от сбоев электропитания, обеспечивающее короткое 

время автономной работы для корректного завершения работы систем, – это: 

1) Стабилизатор напряжения 

2) Источник бесперебойного питания (ИБП/UPS) 

3) Резервный генератор 

4) Сетевой фильтр 

    Правильный ответ: 2 

31. Задача анализа защищенности (сканирования уязвимостей) – это: 

1) Активная атака на систему с целью ее взлома 

2) Обнаружение известных уязвимостей в конфигурациях ПО и сетевых 

сервисах 

3) Установка патчей 

4) Назначение прав доступа 

    Правильный ответ: 2 
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32. Защита информации на уровне носителя (флешки, диска) при его утере 

обеспечивается в первую очередь с помощью: 

1) Нанесения гравировки с именем владельца 

2) Полнодискового шифрования 

3) Помещения в сейф 

4) Использования яркого корпуса 

    Правильный ответ: 2 

33. Принцип минимально необходимых привилегий означает, что: 

1) Все пользователи должны иметь права администратора 

2) Пользователям предоставляются ровно те права, которые необходимы 

для выполнения их задач 

3) Права не должны пересматриваться никогда 

4) Права должны быть максимальными "на всякий случай" 

    Правильный ответ: 2 

34. Процесс преобразования открытого текста в шифрованный с 

использованием ключа называется: 

1) Дешифрование 

2) Шифрование 

3) Хеширование 

4) Кодирование 

    Правильный ответ: 2 

35. Электронная подпись (ЭП) обеспечивает: 

1) Только конфиденциальность документа 

2) Только целостность и аутентификацию автора документа 

3) Повышенную скорость передачи 

4) Автоматическое форматирование текста 

    Правильный ответ: 2 

36. К какому виду инцидентов ИБ относится заражение компьютера 

вирусом-шифровальщиком? 

1) Нарушение доступности (блокировка данных) 
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2) Нарушение конфиденциальности (утечка) 

3) Нарушение целостности (изменение данных) 

4) Нарушение и доступности, и целостности 

    Правильный ответ: 4 

37. Политика парольной аутентификации должна требовать: 

1) Использования простых и легко запоминаемых паролей 

2) Использования паролей, совпадающих с логином 

3) Регулярной смены паролей и использования паролей достаточной 

сложности 

4) Записи паролей на стикерах на мониторе 

    Правильный ответ: 3 

38. Сокрытие информации в контейнере (например, в изображении) – это: 

1) Криптография 

2) Стеганография 

3) Кодирование 

4) Архивация 

    Правильный ответ: 2 

39. Утилизация носителей конфиденциальной информации должна 

проводиться методом, гарантирующим: 

1) Возможность восстановления данных 

2) Невозможность восстановления данных (уничтожение) 

3) Продажу на вторичном рынке 

4) Хранение в архиве навсегда 

    Правильный ответ: 2 

40. DLP-система (Data Loss Prevention) предназначена для предотвращения: 

1) Внешних хакерских атак 

2) Утечки конфиденциальной информации за пределы организации 

3) Сбоев электропитания 

4) Нелицензионного использования ПО 

    Правильный ответ: 2 
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41. К какому классу мер защиты относится установка системы 

видеонаблюдения? 

1) Организационные 

2) Технические (инженерно-технические) 

3) Программные 

4) Правовые 

    Правильный ответ: 2 

42. Принцип "защита в глубину" (Defense in Depth) подразумевает: 

1) Использование одного, но самого мощного средства защиты 

2) Создание многоуровневой системы защиты, где отказ одного уровня 

компенсируется другими 

3) Размещение серверов в подвале 

4) Отказ от любых мер защиты 

    Правильный ответ: 2 

43. Для безопасной работы с электронной почтой рекомендуется не 

открывать: 

1) Письма от известных отправителей 

2) Вложения и переходить по ссылкам в письмах от неизвестных или 

подозрительных отправителей 

3) Письма с официальными логотипами 

4) Любые письма 

    Правильный ответ: 2 

44. Что понимается под "человеческим фактором" в информационной 

безопасности? 

1) Аппаратные сбои оборудования 

2) Ошибки, халатность или злой умысел людей, являющиеся источником 

угроз ИБ 

3) Природные катаклизмы 

4) Действия средств защиты 

    Правильный ответ: 2 
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2.6 Оценивание промежуточной и итоговой аттестации 

 

Оценивание промежуточной аттестации: 

 

Оценка зачета Критерии 

«зачтено» Отвечено правильно на 50% и более вопросов 

«не зачтено» Отвечено менее чем на 50% вопросов 

Оценка «зачтено» - слушатели знают основной учебный материал в 

объеме, необходимом для дальнейшей учебы и в предстоящей работе по 

профессии, справляются с выполнением заданий, предусмотренных 

программой. 

Оценка «не зачтено» - слушатели имеют пробелы в знаниях основного 

учебного материала, допускают принципиальные ошибки в выполнении 

предусмотренных программой заданий. 

 

Оценивание итоговой аттестации: 

 

Итоговая аттестация оценивается по пятибалльной системе: 

Оценка % верных ответов 

«5» - отлично 84-100 

«4» - хорошо 64-83 

«3» - удовлетворительно 47-63 

«2» - неудовлетворительно 0-46 

 

Оценка «отлично» ставится если слушатель знает учебный и нормативный 

материал, умеет свободно выполнять задания, предусмотренные программой. 

Отличная оценка выставляется слушателю, усвоившему взаимосвязь основных 

понятий курса, их значение для приобретаемой профессии, проявившему 

способности в понимании, изложении и использовании учебного материала, 

знающему точки зрения различных авторов и умеющему их анализировать. 

Оценка «хорошо» выставляется слушателю, показавшему полное знание 

учебного материала, успешно выполняющему предусмотренные в программе 

задания, демонстрирующему систематический характер знаний по курсу и 

способный к их самостоятельному пополнению и обновлению в ходе своей 
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профессиональной деятельности. 

Оценка «удовлетворительно» выставляется слушателю, показавшему 

знание основного учебного материала в объеме, необходимом для предстоящей 

работе по профессии, справляющемуся с выполнением заданий, предусмотренных 

программой. Как правило оценка 

«удовлетворительно» выставляется слушателю, допустившему 

погрешности при выполнении экзаменационных заданий, не носящие 

принципиального характера. 

Оценка «неудовлетворительно» выставляется слушателю, показавшему 

пробелы в знаниях основного учебного материала, допускающему 

принципиальные ошибки в выполнении предусмотренных программой заданий, 

слушатель не может приступать к профессиональной деятельности и 

направляется на пересдачу итоговой аттестации. 
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Программа профессиональной переподготовки «Специалист по защите 

информации» – Хабаровск, 2025. 
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